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方正国际软件（北京）有限公司依法享有方正电子签章系统软件产品的全部知识产权，

且受法律保护。任何单位和个人未经方正国际软件（北京）有限公司书面许可，不得以任何

目的（包括但不限于学习、研究等非商业用途）修改、使用、复制、截取、编纂、编译、上

传、下载、进行逆向工程等或以任何方式和媒介复制、转载和传播本软件作品的任何部分或

与其他产品捆绑使用、销售，否则将视为侵权，方正国际软件（北京）有限公司保留依法追

究其法律责任的权利。 

本版权声明是方正国际软件（北京）有限公司关于方正电子签章系统软件产品的全部版

本（包括已有版本及未来更新版本）及与该软件作品全部版本有关的源代码、目标代码、文

档资料以及任何由方正国际软件（北京）有限公司基于软件技术维护或支持服务所提供的数

据库及查询方式、数据、资料等做出的法律声明。 

方正电子签章系统（以下简称“本产品”）是方正国际软件（北京）有限公司提供的一

个完全自主研发的软件产品。本产品中提供的软件之著作权归软件作者所有。用户可以自由

选择是否使用本产品提供的软件。如果用户安装、使用本产品中所提供的软件，即表明用户

信任该软件作者。 

除法律规定不得排除或限制的任何赔偿外，方正国际软件（北京）有限公司在任何情况

下都不对任何损失、损害、索赔或费用，包括任何间接、相应而生、附带的损失或任何失去

的利润或储蓄，或因业务中断、人身伤害或不履行照顾责任或第三方索赔而引致的任何损害

承担任何责任，即使方正国际软件（北京）有限公司代表已被告知出现这种损失、损害、索

赔或费用的可能性。无论任何情况下，依照本协议或与本协议有关的方正国际软件（北京）

有限公司所承担的所有责任或以其他方式规定的责任均限于购买本软件所支付的款项（如果

有）。即使在实质性或严重违反本协议或违反本协议的实质性或重要条款的情况下，本限制

仍将适用。 

本协议规定的内容不限制因方正国际软件（北京）有限公司疏忽或欺诈（诈骗）造成的

死亡或人身伤害的责任。 

 

⚫ Founder 是北京北大方正集团公司的注册商标。 

⚫ Microsoft、MS-DOS、Windows是 Microsoft公司的商标或注册商标。 

⚫ 其它标牌和产品名称是其各自公司的商标或注册商标。 

⚫ 本手册中所涉及的软件产品及其后续升级产品均由方正国际软件（北京）有限公司制作

并负责全权销售。 

方正国际软件（北京）有限公司 

地址：北京市海淀区北四环西路 52号方正国际大厦 

传真：010-62961425 

邮编：100080 

方正国际软件（北京）有限公司为您提供售前咨询及售后技术支持和服务 

产品咨询：010-82343391 

产品售后服务：010-82343391 

市场销售信箱：li_jing2@founder.com.cn 

网址：http://www.founderinternational.com
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第一章 概  述 

方正电子签章系统是方正国际软件（北京）有限公司提供的基于云架构的电

子签章服务平台，提供电子印章的申请、审核、制作、发放、作废、销毁等服务，

支持多业务系统接入、机构分级管理、审计管理等业务需求。同时，对各业务系

统中的电子文件提供电子签章服务，实现用户身份验证、电子签章、数字签名、

联合审批签章、定位签章、批量签章、验证结果等功能。使用高强度加密算法或

国家机要管理单位认可的硬件加密设备对印章进行加密，不仅保证了电子文件的

完整性、有效性、身份可认证性，而且对签章行为可追溯，具有法律效力与不可

抵赖性。 

本产品也是方正电子公文传输系统中的一部分，公文传输系统用于公文的交

换与传输，在交换的过程中，需要通过方正电子签章系统进行印章加盖。 

基于云架构的方正电子签章系统，提供可信的签章环境、标准的签章管理、

便捷的签章应用及规范的运营机制，可应用在政府机关、企事业单位各种业务流

程中，对电子文件加盖公章、人名章、各种税务、财务章等。集安全可靠性、技

术先进性、扩展性、规范性和兼容性于一体，使签章应用更加灵活、高效、经济、

环保。 

1.1 相关的基本概念和术语 

下面介绍一些重要的或者是具有特殊意义的名词，这些词汇将会有助于阅读

理解本手册，请理解其含义。 

⚫ 电子印章 

方正电子签章系统的一部分，由签章人拥有，用于文件的签名。包含印章元

数据、印章图片、使用者证书、制作者证书及签名结果，和硬件绑定，不能随意

拷贝。 

⚫ 印章元数据 

描述电子印章的作者、单位等信息。 

⚫ 印章制作 
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印章图片加密生成印章过程。 

⚫ 印章发放 

将该系统制作好的有效电子印章发放到服务器或与各单位的安全存储设备

绑定。 

⚫ 印章图片文件 

电子印章的图像表现格式。 

⚫ 公钥基础设施 

公钥基础设施能够对公钥进行管理并提供身份验证、加解密、完整性以及不

可否认性服务的基础设施。PKI 有以下五个基础组成部份：证书认证机构（CA）、

证书库、密钥备份及恢复系统、证书作废处理系统以及应用接口系统。 

⚫ 制章用户私钥 

从制章用户个人证书中获取的私钥信息，用于对印章数据进行签名。 

⚫ 数字证书 

由国家认可，具有权威性、可信性和公正性的第三方证书认证系统（CA）进

行数字签名的一个可信的数字化文件。数字证书包括有公开密钥拥有者的信息、

公开密钥、签名算法和 CA 的数字签名。 

⚫ 数字签名 

数字签名是一种建立在公钥密码体制基础上的用来保证信息完整性的安全

技术。是指发送方以电子形式签名一个消息或文件，签名后的消息或文件能在计

算机网络中传送，并表示签名人对该消息或文件的内容负有责任。数字签名综合

使用了数字摘要和非对称加密技术，可以保证数据的完整性和不可抵赖性，一旦

完成了签名便保证了发信人无法抵赖曾发生过该信息，同时由于签名包含了数据

信息，因此保证了数据的不可篡改。 
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第二章 管理员使用指南 

使用流程主要可以概括为： 

1） 机构管理：逐级设置印章制发单位。 

2） 用户管理：为各单位添加使用方正电子签章系统的用户，生成用户身份

标识符。 

3） 角色管理：按权限创建角色。 

4） 用户权限管理：为用户分配角色权限。 

2.1 系统管理员 

可以进行机构管理、用户管理等。 

2.1.1 机构管理 

机构管理主要对印章制发单位进行管理，可进行分级管理，对单位进行添加、

修改和删除。 

2.1.2 用户管理 

用户管理是对使用方正电子签章系统的用户进行管理，可以添加和删除用户。 

2.2 安全保密管理员 

可以角色管理、用户管理和查看系统日志。 

2.2.1 角色管理 

角色管理，即安全保密管理员对系统角色进行管理，对角色进行添加、修改

和删除。安全保密管理员可以通过设置角色名、角色描述以及选择角色权限，创

建系统角色并为其指定特定的公章管理权限。 

安全保密管理员为系统管理员创建的系统用户分配用户角色，从而实现对用
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户权限的管理。 

2.2.2 系统日志 

安全保密管理员可以对系统日志、用户和安全审计员日志的审查分析。可以

查询操作人员对方正电子签章系统的所执行的各种操作、操作时间及操作结果等

详细信息。保证电子印章在生命周期内每一步操作都有据可查、完整可追溯。 

2.2.3 系统维护 

设置系统参数信息。 

2.3 安全审计员 

可以查看系统日志。 

2.3.1 系统日志 

安全审计员主要负责对系统管理员和安全保密管理员的日志进行审查分析。

可以查询系统管理员和安全保密管理员对方正电子签章系统的所执行的操作、操

作时间及操作结果等详细信息。 
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第三章 用户使用指南 

使用流程主要可以概括为： 

1） 印章申请：拥有印章申请权限的人员进行印章申请，填写印章元数据，

提交印章图片数据。 

2） 印章审批：拥有印章审批权限的人员进行印章审批。 

3） 印章制作：印章制作单位的印章管理员对审批通过的印章进行印章制作。 

4） 印章发放：将制作完成的电子印章发放到移动介质。 

5） 盖章签名：使用存有电子印章的移动介质通过客户端在电子文件上进行

可视化盖章。 

6） 印章验证：对盖章签名的电子文件进行离线或在线验证。 

3.1 印章管理 

3.1.1 印章申请 

拥有印章申请权限的用户登录系统可进行印章申请，印章申请时，客户端必

须插入安全存储设备，键入要申请印章的相关信息，进行印章申请。可以对退回

的申请进行修改和删除操作。 

3.1.2 印章审批 

拥有印章审批权限的用户登录系统可进行印章审批，选择要审批的印章，点

击“审批”按钮，弹出的“印章审批”对话框中将显示该印章的相关信息，审批

人员查看印章信息后，选择审批结果，填写审批意见，即可进行审批。 

3.1.3 印章制作 

拥有印章制作权限的用户登录系统可进行印章制作。在印章列表中，选择需

要制作的印章，查看印章的详细信息。点击印章制作按钮，若制作成功，将提示

“制作成功”。 
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3.1.4 印章发放 

印章发放是指将已经制作好的电子印章发放到 UKey 或服务器，以提供给盖

章单位进行电子签章使用。 

3.1.5 印章停用 

印章停用是指将已制作的印章停用，使之不能再被发放、盖章和打印，但系

统中会保留已停用的印章信息和操作记录。 

3.1.6 印章销毁 

印章销毁是指将已制作的印章销毁，使之不能再被发放或者盖章、打印，系

统中将不存在已销毁的印章。 

3.1.7 用章记录 

可以查看该印章的使用记录。 

3.2 印章应用 

3.2.1 盖章 

提供多种模式签章，包括可视化签章、后台批量签章（指定位置、指定关键

字），支持再次签章、多次签章。 

1） 可视化签章 

提供阅读器打开版式文件的可视化盖章，使用安全存储设备即公章存储介质

在版式文件上加盖公章过程中，将校验公章有效性并进行签名，保障版式文件的

完整性、真实性。加盖到电子公文上的电子公章，不能被拆离，不能被人为篡改。 

2） 后台批量签章 

支持指定位置签章、支持指定关键字签章。 
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3.2.2 浏览 

在阅读器中查看电子文件时，公章经过图像处理进行安全浏览，并提供公章

的离线验证和在线验证功能。 

3.2.3 验证 

提供在线与离线两种验章方式，提供完善的验证结果，包括文档的完整性、

印章的有效性及证书的有效性，提供了签章证据链全程可追溯。可精准到每次签

章操作记录验证。 

3.2.4 打印 

打印时验证公章有效性，通过验证，才能在线打印出清晰的公章图片。支持

打印份数控制。 

 


